Formulaire de signalement d’incident  ·  [Nom de l’entreprise]
	TROUSSE DE DÉMARRAGE CYBERSÉCURITÉ  ·  DOCUMENT 4
Formulaire de signalement d’incident
À remplir par l’employé qui constate un problème, puis par le responsable de la réponse.



	Avant de remplir ce formulaire
Si l’incident est en cours (rançon, écran bloqué, argent envoyé), appelez d’abord : Appelez le tech 514-444-1041 et [responsable interne, cellulaire]. Remplissez le formulaire ensuite.


Partie A — Employé qui signale
	Nom
	

	Poste et service
	

	Téléphone pour vous joindre
	

	Date et heure du constat
	

	Appareil touché
	[Ordinateur, téléphone, nom du poste]

	Lieu
	[Bureau, domicile, déplacement]


Ce qui s’est passé (cochez tout ce qui s’applique)
1. J’ai cliqué sur un lien ou ouvert une pièce jointe suspecte
1. J’ai entré mon mot de passe ou un code sur une page douteuse
1. J’ai approuvé une demande de connexion que je n’avais pas faite
1. Mes fichiers sont inaccessibles ou ont changé de nom ; message de rançon
1. Des courriels ont été envoyés de mon compte sans moi
1. Demande de paiement, de virement ou de changement bancaire suspecte
1. J’ai envoyé des renseignements à la mauvaise personne
1. Appareil, clé USB ou document perdu ou volé
1. Appel ou message d’une personne qui se dit du soutien informatique ou de la banque
1. Autre : [ ]
Déjà fait :   ☐ débranché l’appareil du réseau    ☐ photo de l’écran    ☐ rien supprimé
Description dans vos mots
	





Partie B — Responsable de la réponse
	No de l’incident
	[AAAA-NN]

	Reçu par / date et heure
	

	Niveau de gravité
	[Critique / Élevé / Modéré / Faible]

	Systèmes et comptes touchés
	

	Renseignements personnels en cause ?
	[Oui / Non / À déterminer] — si oui, inscrire au registre Loi 25

	Risque de préjudice sérieux ?
	[Oui / Non] — justification :

	Perte financière ?
	[Non / Oui : montant ___ $]


Avis transmis
	Destinataire
	Date et heure
	Par
	No de dossier

	Appelez le tech
	
	
	

	Assureur
	
	
	

	Banque
	
	
	

	Commission d’accès à l’information
	
	
	

	Personnes concernées
	
	
	

	Police
	
	
	


Clôture
	Cause identifiée
	

	Mesures correctives
	

	Date de fermeture
	

	Signature du responsable
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