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Plan de réponse aux incidents de cybersécurité
Quoi faire, dans quel ordre et qui aviser lorsqu’une cyberattaque ou un incident de confidentialité survient.



	Entreprise
	[Nom de l’entreprise]

	Responsable de la réponse
	[Nom, titre]

	No de police cyberassurance
	[ ]  ·  Ligne d’urgence de l’assureur : [ ]

	Version et date
	[1.0 – AAAA-MM-JJ]

	Approuvé par
	[Nom, titre]

	Prochaine révision
	[AAAA-MM-JJ] (au moins une fois par année)



	Gabarit à adapter
Ce document est un modèle offert par Appelez le tech. Remplacez les éléments [entre crochets] par les renseignements de votre entreprise et retirez ce qui ne s’applique pas. Il ne constitue pas un avis juridique ; pour les obligations légales (Loi 25, contrats, assurances), validez-le avec votre conseiller juridique ou votre courtier.



	Les 15 premières minutes
1. Ne pas éteindre l’ordinateur touché : le débrancher du réseau (câble et Wi-Fi).
2. Appeler Appelez le tech au 514-444-1041, puis le responsable de la réponse.
3. Ne rien payer, ne rien effacer, ne pas répondre au pirate.
4. Noter l’heure et ce que vous avez vu (photo de l’écran avec un cellulaire).
La fiche imprimable Premiers gestes résume ces étapes : affichez-la près des postes.


1. Qu’est-ce qu’un incident ?
Tout événement qui menace la confidentialité, l’intégrité ou la disponibilité des systèmes ou des données de [Nom de l’entreprise]. Exemples : rançongiciel, compte courriel piraté, fraude du président ou changement de coordonnées bancaires, ordinateur ou téléphone perdu, courriel contenant des renseignements personnels envoyé au mauvais destinataire, accès non autorisé à un dossier, virus détecté.
Un incident de confidentialité (au sens de la Loi 25) est un accès, une utilisation, une communication ou une perte de renseignements personnels qui n’est pas autorisé par la loi. Il entraîne des obligations particulières (section 5).
2. Équipe de réponse
	Rôle
	Nom
	Cellulaire
	Substitut

	Responsable de la réponse (décide)
	[ ]
	[ ]
	[ ]

	Soutien informatique
	Appelez le tech
	514-444-1041
	[ ]

	Responsable de la protection des renseignements personnels (Loi 25)
	[ ]
	[ ]
	[ ]

	Courtier ou assureur cyber
	[ ]
	[ ]
	s. o.

	Conseiller juridique
	[ ]
	[ ]
	s. o.

	Communications (clients, médias)
	[ ]
	[ ]
	[ ]



Si le courriel de l’entreprise est compromis, l’équipe communique par téléphone ou par texto, jamais par le courriel ou le Teams de l’entreprise.
3. Niveaux de gravité
	Niveau
	Exemples
	Délai de réaction

	Critique
	Rançongiciel, plusieurs comptes compromis, virement frauduleux effectué, fuite de renseignements personnels sensibles
	Immédiat, 24/7

	Élevé
	Un compte courriel piraté, appareil perdu non chiffré, logiciel malveillant actif sur un poste
	Dans l’heure

	Modéré
	Hameçonnage cliqué sans mot de passe saisi, courriel envoyé au mauvais destinataire interne
	Même journée

	Faible
	Courriel d’hameçonnage reçu et signalé, alerte bloquée par l’antivirus
	Consigner


4. Les six étapes de la réponse
Étape 1 — Détecter et signaler
1. Tout employé signale immédiatement un comportement suspect (voir le document 4 – Formulaire de signalement).
1. Le responsable ouvre une entrée au journal de l’incident (section 7) et attribue un niveau de gravité.
Étape 2 — Contenir
1. Isoler les appareils touchés du réseau (sans les éteindre).
1. Désactiver les comptes compromis, changer leurs mots de passe et révoquer les sessions actives (Microsoft 365).
1. Vérifier les règles de transfert ou de suppression ajoutées dans les boîtes courriel.
1. Bloquer les accès à distance non essentiels.
1. Protéger les sauvegardes : les déconnecter si elles sont accessibles depuis le réseau.
1. Aviser l’assureur avant d’engager des experts externes ou de négocier.
Étape 3 — Évaluer
1. Quels systèmes, comptes et données sont touchés ? Depuis quand ?
1. Des renseignements personnels sont-ils en cause ? Si oui, appliquer la section 5.
1. Y a-t-il eu une perte financière ? Si oui, appeler la banque immédiatement pour tenter de bloquer ou rappeler le virement.
1. Conserver les preuves : journaux, courriels (ne pas les supprimer), captures d’écran.
Étape 4 — Éliminer la menace
1. Nettoyer ou réinstaller les appareils touchés ; corriger la faille utilisée (mise à jour, configuration, MFA manquante).
1. Vérifier qu’aucun accès persistant n’a été laissé (comptes ajoutés, applications autorisées, appareils inscrits à la MFA).
Étape 5 — Rétablir
1. Restaurer à partir de sauvegardes saines, selon les priorités du document 2 – Plan de reprise.
1. Surveiller de près les systèmes et les comptes pendant au moins [30 jours].
Étape 6 — Tirer les leçons
1. Rencontre de bilan dans les [10 jours] : ce qui a fonctionné, ce qui a manqué, mesures à mettre en place.
1. Mettre à jour ce plan, la politique d’utilisation et la formation des employés.
5. Incident de confidentialité (Loi 25)
Lorsqu’on a des motifs de croire qu’un incident touche des renseignements personnels, l’entreprise doit :
1. Prendre des mesures raisonnables pour diminuer le risque de préjudice et éviter que l’incident se reproduise.
1. Consigner l’incident au registre (classeur 06), même s’il ne présente pas de risque sérieux. Le registre est conservé au moins cinq ans et remis à la Commission d’accès à l’information (CAI) sur demande.
1. Évaluer s’il existe un risque de préjudice sérieux, en tenant compte de la sensibilité des renseignements, des conséquences appréhendées et de la probabilité qu’ils soient utilisés à mauvais escient.
1. Si le risque est sérieux : aviser avec diligence la CAI (formulaire d’avis sur cai.gouv.qc.ca) et les personnes concernées, ainsi que toute personne ou organisme qui peut réduire le risque (ex. banque).

	Facteur
	Questions à se poser

	Sensibilité
	NAS, renseignements financiers, de santé, pièces d’identité, mots de passe ? Données de mineurs ?

	Conséquences
	Vol d’identité, fraude, atteinte à la réputation, humiliation, perte d’emploi ?

	Probabilité
	Acte malveillant (pirate) ou erreur ? Données chiffrées ? Récupérées ou détruites par le destinataire ?


6. Qui aviser
	Organisme
	Quand
	Coordonnées

	Assureur cyber
	Dès qu’un incident est soupçonné
	[Ligne d’urgence, no de police]

	Banque
	Paiement ou virement frauduleux
	[Ligne fraude de la banque]

	Commission d’accès à l’information (CAI)
	Incident de confidentialité avec risque de préjudice sérieux
	cai.gouv.qc.ca

	Personnes concernées
	Même condition que la CAI
	Selon le registre

	Police
	Fraude, extorsion, rançongiciel
	[Service de police local]

	Système de signalement des cybercrimes et de la fraude
	Fraude ou cybercrime (fédéral)
	reportcyberandfraud.canada.ca

	Centre canadien pour la cybersécurité
	Signalement d’une cyberattaque
	cyber.gc.ca

	Ordre professionnel / clients clés
	Selon les obligations contractuelles ou déontologiques
	[ ]


7. Journal de l’incident
Inscrire chaque action, avec l’heure. Ce journal sert à l’assureur, aux autorités et au bilan.
	No de l’incident
	[AAAA-NN]

	Date et heure de détection
	

	Détecté par
	

	Type d’incident
	

	Niveau de gravité
	

	Renseignements personnels en cause ?
	[Oui / Non / À déterminer]



	Date / heure
	Action ou constat
	Par

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	



Annexe — Scénarios fréquents
Rançongiciel (fichiers chiffrés, message de rançon)
1. Débrancher, ne pas éteindre, ne pas payer, photographier le message. Aviser l’assureur et Appelez le tech. Vérifier l’état des sauvegardes avant toute restauration.
Compte courriel piraté
1. Changer le mot de passe, révoquer les sessions, vérifier la MFA et les règles de boîte. Prévenir les contacts qui ont pu recevoir de faux messages. Chercher les factures ou demandes de paiement envoyées au nom de la victime.
Virement frauduleux ou changement de coordonnées bancaires
1. Appeler la banque sur-le-champ (les premières heures sont décisives), puis la police. Conserver les courriels originaux avec leurs en-têtes.
Appareil perdu ou volé
1. Signaler dans l’heure. Verrouiller ou effacer à distance, révoquer les sessions du compte. Vérifier si l’appareil était chiffré.
Courriel envoyé au mauvais destinataire
1. Demander au destinataire de supprimer le message et de le confirmer par écrit. Consigner au registre Loi 25 et évaluer le risque de préjudice.
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