Plan de reprise informatique  ·  [Nom de l’entreprise]
	TROUSSE DE DÉMARRAGE CYBERSÉCURITÉ  ·  DOCUMENT 2
Plan de reprise informatique
Comment remettre l’entreprise en marche après une panne, un sinistre ou une cyberattaque.



	Entreprise
	[Nom de l’entreprise]

	Responsable du plan
	[Nom, titre]

	Fournisseur TI
	Appelez le tech · 514-444-1041

	Version et date
	[1.0 – AAAA-MM-JJ]

	Approuvé par
	[Nom, titre]

	Prochaine révision
	[AAAA-MM-JJ] (au moins une fois par année)



	Gabarit à adapter
Ce document est un modèle offert par Appelez le tech. Remplacez les éléments [entre crochets] par les renseignements de votre entreprise et retirez ce qui ne s’applique pas. Il ne constitue pas un avis juridique ; pour les obligations légales (Loi 25, contrats, assurances), validez-le avec votre conseiller juridique ou votre courtier.



	Comment utiliser ce plan
Remplissez d’abord le classeur 05 – Inventaire des actifs et fournisseurs : il alimente les sections 3 et 4. Gardez une copie imprimée de ce plan hors du bureau (chez le dirigeant, par exemple) : en cas de rançongiciel, vos fichiers et votre courriel pourraient être inaccessibles.


1. Objectifs et définitions
Ce plan décrit les systèmes essentiels de [Nom de l’entreprise], l’ordre dans lequel ils doivent être rétablis, les personnes responsables et les procédures de restauration. Il couvre notamment : la panne d’un serveur ou d’un poste, la perte d’Internet ou de téléphonie, un incendie ou un dégât d’eau, la panne d’un fournisseur infonuagique et une cyberattaque (rançongiciel, compte piraté).
	Terme
	Signification

	RTO (délai de reprise)
	Durée maximale acceptable avant que le système soit de nouveau utilisable. Ex. : 4 heures.

	RPO (perte de données acceptable)
	Quantité maximale de travail que l’on accepte de perdre, exprimée en temps. Ex. : 24 heures = on accepte de refaire la dernière journée.

	Sauvegarde immuable ou hors ligne
	Copie qui ne peut pas être modifiée ni supprimée par un pirate, même avec un compte administrateur.

	Mode dégradé
	Façon de continuer à servir les clients sans le système (papier, téléphone cellulaire, autre poste).


2. Équipe de reprise et déclenchement
	Rôle
	Nom
	Cellulaire
	Substitut

	Coordonnateur (décide et communique)
	[ ]
	[ ]
	[ ]

	Soutien informatique
	Appelez le tech
	514-444-1041
	[ ]

	Responsable des opérations / clients
	[ ]
	[ ]
	[ ]

	Responsable des finances (paie, paiements)
	[ ]
	[ ]
	[ ]

	Responsable de la protection des renseignements personnels
	[ ]
	[ ]
	[ ]



Le plan est déclenché par le coordonnateur (ou son substitut) lorsqu’un système essentiel est indisponible depuis plus de [1 heure] ou risque de l’être plus longtemps que son RTO. S’il s’agit d’une cyberattaque, appliquer d’abord le document 3 – Plan de réponse aux incidents, puis ce plan pour la reprise.
3. Systèmes essentiels et priorités
Classez vos systèmes par ordre de priorité. Priorité 1 = l’entreprise ne peut pas fonctionner sans lui.
	Priorité
	Système ou service
	Utilisé pour
	RTO
	RPO
	Mode dégradé

	1
	Microsoft 365 (courriel, Teams, fichiers)
	[ ]
	[4 h]
	[24 h]
	[Cellulaires, webmail]

	1
	[Logiciel métier / comptable]
	[ ]
	[ ]
	[ ]
	[ ]

	1
	Accès Internet et Wi-Fi
	[ ]
	[ ]
	s. o.
	[Partage de connexion]

	2
	Téléphonie
	[ ]
	[ ]
	s. o.
	[Renvoi vers cellulaire]

	2
	[Serveur de fichiers / NAS]
	[ ]
	[ ]
	[ ]
	[ ]

	3
	[Imprimantes, numériseurs]
	[ ]
	[ ]
	s. o.
	[ ]

	[ ]
	[ ]
	[ ]
	[ ]
	[ ]
	[ ]


4. Sauvegardes
Règle recommandée : 3-2-1-1 — trois copies des données, sur deux supports différents, dont une hors site et une immuable ou hors ligne.
	Données
	Outil de sauvegarde
	Fréquence
	Conservation
	Emplacement
	Immuable ?

	Postes de travail
	[ ]
	[ ]
	[ ]
	[ ]
	[Oui/Non]

	Serveur / NAS
	[ ]
	[ ]
	[ ]
	[ ]
	[Oui/Non]

	Microsoft 365 (courriel, OneDrive, SharePoint, Teams)
	[ ]
	[ ]
	[ ]
	[ ]
	[Oui/Non]

	Logiciel métier / comptable
	[ ]
	[ ]
	[ ]
	[ ]
	[Oui/Non]

	Configuration (pare-feu, téléphonie)
	[ ]
	[ ]
	[ ]
	[ ]
	[Oui/Non]



	Microsoft 365 n’est pas une sauvegarde
Microsoft garantit la disponibilité du service, pas la récupération de vos données. Un fichier supprimé, chiffré par un rançongiciel ou effacé par un employé n’est récupérable que pendant une période limitée. Une sauvegarde séparée de Microsoft 365 est fortement recommandée.


5. Procédures de reprise
5.1 Panne d’un poste de travail
1. Signaler au soutien informatique et noter le message d’erreur (photo de l’écran).
1. Utiliser un poste de remplacement : [emplacement du poste de rechange]. Les fichiers sont accessibles par OneDrive / SharePoint.
1. Restaurer le poste ou le remplacer à partir de la sauvegarde ; vérifier que l’antivirus et l’agent de gestion sont actifs.
5.2 Panne d’Internet
1. Vérifier le modem et le routeur (redémarrage). Appeler le fournisseur Internet : [nom, numéro, no de compte].
1. Activer le lien de relève : [4G/5G, partage de connexion].
1. Renvoyer les lignes téléphoniques vers les cellulaires si nécessaire : [procédure].
5.3 Panne d’un serveur ou perte de fichiers
1. Ne pas redémarrer à répétition ni tenter de réparer le disque : appeler le soutien informatique.
1. Déterminer le point de restauration (dernière sauvegarde saine) et informer les employés du travail à refaire (selon le RPO).
1. Restaurer d’abord les données de priorité 1, puis valider avec un utilisateur avant de rouvrir l’accès à tous.
5.4 Sinistre (incendie, dégât d’eau, accès impossible au bureau)
1. Assurer la sécurité des personnes. Aviser l’assureur.
1. Faire travailler les employés à distance avec Microsoft 365. Fournir des ordinateurs de remplacement : [fournisseur, délai].
1. Restaurer les serveurs locaux dans l’infonuagique ou sur du matériel neuf à partir de la sauvegarde hors site.
5.5 Cyberattaque (rançongiciel, compte compromis)
1. Appliquer le document 3 – Plan de réponse aux incidents. Ne rien restaurer avant que la menace soit contenue : on risquerait de réinfecter les sauvegardes.
1. Aviser l’assureur avant d’engager des frais : il impose souvent ses propres experts.
1. Restaurer à partir d’une sauvegarde antérieure à l’intrusion, changer tous les mots de passe et révoquer les sessions avant de reconnecter les postes.
5.6 Panne d’un fournisseur infonuagique
1. Vérifier l’état du service (ex. page d’état de Microsoft 365, admin.microsoft.com).
1. Informer les employés et appliquer le mode dégradé prévu à la section 3.
1. Documenter la durée de la panne pour un éventuel crédit de service.
6. Communication
	Public
	Message et moyen
	Responsable

	Employés
	[Groupe texto, appel, Teams sur cellulaire]
	[ ]

	Clients
	[Message d’accueil téléphonique, courriel, site Web]
	[ ]

	Fournisseurs et partenaires
	[ ]
	[ ]

	Assureur, banque, ordre professionnel
	[ ]
	[ ]


7. Tests et mise à jour
1. Test de restauration d’un fichier et d’une boîte courriel : [tous les trois mois].
1. Test de restauration complète d’un poste ou d’un serveur : [une fois par année].
1. Exercice sur table (scénario de rançongiciel, 1 heure, avec l’équipe de reprise) : [une fois par année].
1. Révision du plan après chaque incident, changement de système ou départ d’un responsable.

	Date
	Type de test
	Résultat
	Durée réelle
	Actions correctives

	[ ]
	[ ]
	[Réussi / Partiel / Échec]
	[ ]
	[ ]

	
	
	
	
	

	
	
	
	
	



Les assureurs demandent de plus en plus la preuve que les sauvegardes sont testées : conservez ce registre.
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