Politique d’utilisation des TI  ·  [Nom de l’entreprise]
	TROUSSE DE DÉMARRAGE CYBERSÉCURITÉ  ·  DOCUMENT 1
Politique d’utilisation des technologies de l’information
Règles que chaque employé s’engage à respecter pour protéger l’entreprise, ses clients et ses données.



	Entreprise
	[Nom de l’entreprise]

	Responsable de la politique
	[Nom, titre]

	Version et date
	[1.0 – AAAA-MM-JJ]

	Approuvé par
	[Nom, titre]

	Prochaine révision
	[AAAA-MM-JJ] (au moins une fois par année)



	Gabarit à adapter
Ce document est un modèle offert par Appelez le tech. Remplacez les éléments [entre crochets] par les renseignements de votre entreprise et retirez ce qui ne s’applique pas. Il ne constitue pas un avis juridique ; pour les obligations légales (Loi 25, contrats, assurances), validez-le avec votre conseiller juridique ou votre courtier.


1. Objet et portée
La présente politique encadre l’utilisation des ordinateurs, téléphones, comptes, logiciels, services infonuagiques (dont Microsoft 365) et réseaux de [Nom de l’entreprise]. Elle s’applique à tous les employés, stagiaires, contractuels et administrateurs, au bureau comme en télétravail, sur les appareils de l’entreprise comme sur les appareils personnels utilisés pour le travail.
Les outils informatiques sont fournis pour le travail. Une utilisation personnelle raisonnable est tolérée si elle ne nuit pas au travail, ne met pas la sécurité en danger et respecte la présente politique.
2. Comptes, mots de passe et authentification
1. Votre compte est strictement personnel : ne partagez jamais votre mot de passe, ni avec un collègue, ni avec un « technicien » qui vous appelle. Le soutien informatique ne vous demandera jamais votre mot de passe.
1. Utilisez une phrase de passe d’au moins 15 caractères (ex. quatre mots sans lien), unique pour le compte de l’entreprise. Ne la réutilisez jamais sur un site personnel.
1. L’authentification multifacteur (Microsoft Authenticator, clé d’accès ou clé physique) est obligatoire sur tous les comptes. N’approuvez jamais une demande de connexion que vous n’avez pas lancée vous-même : signalez-la immédiatement.
1. Si un site ou un collègue vous demande d’entrer un « code d’appareil » sur une page Microsoft, refusez et appelez le soutien informatique.
1. Verrouillez votre poste (touche Windows + L) chaque fois que vous le quittez.
1. Les mots de passe ne doivent pas être écrits sur papier, dans un fichier non protégé ou dans un gestionnaire de mots de passe personnel. Utilisez l’outil approuvé par l’entreprise : [nom de l’outil, ou « aucun »].
3. Courriel, messagerie et appels
1. Méfiez-vous de tout message qui crée un sentiment d’urgence, de secret ou de peur, même s’il semble venir d’un dirigeant, d’un client ou d’un fournisseur connu.
1. Ne cliquez pas sur un lien et n’ouvrez pas une pièce jointe inattendue. En cas de doute, utilisez le bouton Signaler d’Outlook ou transférez le message à [adresse de signalement].
1. Toute demande de virement, de changement de coordonnées bancaires ou de dépôt direct doit être confirmée par un appel à un numéro déjà au dossier, jamais au numéro indiqué dans le message (voir section 7).
1. Une voix ou une vidéo peut être imitée par l’intelligence artificielle. Une demande inhabituelle reçue par téléphone ou en visioconférence se confirme par un autre moyen.
1. N’utilisez pas votre adresse de travail pour vous inscrire à des services personnels (boutiques, réseaux sociaux, jeux).
1. Les échanges internes passent par les outils approuvés : [Microsoft Teams, Outlook]. Les applications de messagerie personnelles (WhatsApp, Messenger, SMS) ne servent pas à transmettre des renseignements de clients.
4. Appareils et logiciels
1. N’installez aucun logiciel, extension de navigateur ou application sans l’autorisation de [responsable TI / Appelez le tech].
1. Ne désactivez jamais l’antivirus, l’agent de gestion à distance, le chiffrement ou les mises à jour.
1. Acceptez les redémarrages demandés pour les mises à jour dans un délai de [48 heures]. Un navigateur ou un Windows non à jour peut annuler la protection de la double authentification.
1. Les clés USB et disques externes inconnus ne doivent jamais être branchés. Les données de l’entreprise ne sont pas copiées sur un support personnel.
1. Un appareil perdu ou volé (ordinateur, téléphone, clé) doit être signalé dans l’heure pour permettre son verrouillage ou son effacement à distance.
1. Les appareils de l’entreprise demeurent sa propriété et doivent être remis au départ de l’employé.
Appareils personnels (téléphone, tablette, ordinateur)
L’accès au courriel ou aux fichiers de l’entreprise sur un appareil personnel est permis seulement si l’appareil :
1. est protégé par un NIP, un mot de passe ou la biométrie ;
1. a un système d’exploitation encore pris en charge et à jour ;
1. utilise les applications officielles (Outlook, Teams, OneDrive) plutôt que l’application de courriel native ;
1. accepte les règles de protection de l’entreprise (ex. Intune), qui permettent d’effacer les données de l’entreprise seulement, jamais vos données personnelles.
5. Données, fichiers et confidentialité
1. Les fichiers de l’entreprise sont enregistrés dans les emplacements approuvés : [SharePoint, OneDrive, serveur]. Rien d’important ne doit être conservé uniquement sur le bureau ou le disque local.
1. Ne transférez jamais de documents de l’entreprise vers une adresse personnelle ou un service de stockage personnel (Dropbox, Google Drive personnel, WeTransfer).
1. Pour partager un document à l’externe, utilisez un lien de partage limité aux personnes précises et, si possible, avec une date d’expiration.
1. Les renseignements personnels (numéros d’assurance sociale, dates de naissance, renseignements financiers ou de santé, pièces d’identité) ne sont consultés que si votre travail l’exige, et ne sont jamais envoyés par courriel non chiffré.
1. Tout incident touchant des renseignements personnels (envoi au mauvais destinataire, perte, accès non autorisé) doit être signalé immédiatement au responsable de la protection des renseignements personnels : [nom]. L’entreprise a l’obligation légale de le consigner (Loi 25).
1. Les documents papier confidentiels sont déchiquetés ; les écrans sont verrouillés ou orientés pour ne pas être lus par des visiteurs.
6. Intelligence artificielle
1. Outils approuvés : [Microsoft 365 Copilot avec votre compte de travail / autre]. Les autres outils (ChatGPT, Gemini, extensions) ne sont utilisés qu’avec autorisation.
1. Ne copiez jamais de renseignements personnels, de données de clients, de contrats ou d’information confidentielle dans un outil d’IA non approuvé ou dans un compte personnel.
1. Relisez et validez toujours le résultat produit par l’IA : vous demeurez responsable du contenu envoyé ou publié.
7. Paiements et changements bancaires
	Règle d’or
Aucun virement, aucun changement de coordonnées bancaires (fournisseur ou employé) et aucun paiement urgent n’est fait sur la seule foi d’un courriel, d’un texto ou d’un appel. On confirme par un appel de deux minutes à un numéro déjà au dossier, et on fait approuver par une deuxième personne : [nom ou fonction].



Montant à partir duquel une double approbation est obligatoire : [___ $].
8. Télétravail et réseaux
1. Utilisez un réseau Wi-Fi protégé par mot de passe. Évitez les réseaux publics ; au besoin, utilisez le partage de connexion de votre téléphone.
1. Changez le mot de passe d’origine de votre routeur à la maison et gardez-le à jour.
1. Les appels et écrans contenant de l’information confidentielle ne doivent pas être visibles ou audibles par des tiers (famille, café, transport).
1. L’accès à distance au réseau de l’entreprise se fait uniquement par la méthode approuvée : [agent de gestion à distance / VPN / autre].
9. Signaler, c’est protéger
Un employé qui clique par erreur sur un lien ou qui entre son mot de passe sur une fausse page ne sera pas blâmé s’il le signale rapidement. Les minutes comptent : un signalement rapide permet de bloquer l’attaque avant qu’elle ne se propage.
	Soutien informatique
	Appelez le tech · 514-444-1041

	Courriel de signalement
	[adresse]

	Responsable interne
	[nom, téléphone]

	Responsable de la protection des renseignements personnels
	[nom, courriel]


10. Surveillance et conformité
Afin de protéger ses systèmes, l’entreprise peut journaliser et analyser l’utilisation de ses outils (connexions, alertes de sécurité, filtrage du courriel et du Web), dans le respect des lois applicables et de la vie privée. Le non-respect de la présente politique peut entraîner des mesures disciplinaires pouvant aller jusqu’au congédiement, ainsi que la révocation des accès.
Chaque employé suit une formation de sensibilisation à la cybersécurité à l’embauche, puis au moins [une fois par année].

Engagement de l’employé
Je confirme avoir lu et compris la Politique d’utilisation des technologies de l’information de [Nom de l’entreprise], version [1.0], et je m’engage à la respecter. Je comprends que mes accès peuvent être suspendus si je ne la respecte pas.

	Nom de l’employé
	

	Poste
	

	Signature
	

	Date
	

	Représentant de l’entreprise
	

	Signature
	



Conserver une copie signée au dossier de l’employé. Une nouvelle signature est demandée à chaque révision importante de la politique.
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